E-Mail-Verschlusselung Universitatsklinikum Freiburg

Allgemeine Informationen

E-Mails kbnnen mit dem hier beschriebenen Verfahren verschlisselt von Klinikums-internen
Absendern an externe Empfanger gesendet werden. Zu verschlisselnde E-Mails werden
dabei durch einen Eintrag [ENCRYPT] im Betreff der ausgehenden E-Mail markiert. Dem
Empfanger steht dann ein Verfahren zur Selbstregistrierung an einem Webmail-Dienst
unseres E-Mail-Security-Gateways zur Verfiigung wie unten im Dokument beschrieben.

Uberblick zum verwendeten Verfahren

3. Verschusselte E-Mahudni

“4. An den externen Empfanger wird
eine Nachricht mit Informationen zum
Lesen der E-Mail gesendet

wird uber eine Webmail-
Benutzer am Schnittstelle angezeigt

7. Die verschiusselte Nachricht J
Klinikum

externe Empfangerin




Empfangen verschlusselter E-Mails

Das Empfangen verschlisselter E-Mails ist nur fur vorher registrierte externe Nutzerinnen
mdglich. Die Registrierung von Externen erfolgt mittels einer E-Mail von Klinikums-
Benutzerlnnen wie oben beschrieben. Diese erhalten eine E-Mail:

| Christoph Auber [ENCRYPT] Verschiuesselte E-Mail - Sie haben eine gesicherte E-Mail erhalten / You have 11:04 I

In dieser E-Mail befindet sich ein Link, der auf eine gesicherte Nachricht hinweist:

Sie haben eine verschluesselte Nachricht vom Universitaetsklinikum Freiburg erhalten ((ENCRYPT] Verschluesselte
E-Mail)

£4 Christoph Auber 119
An christoph@ de

m

» ¥ 1Anlage InBrowser ofinen Download In Drive-App speichem

Diese Nachricht wird Ihnen vom Universitaetsklinikum Freiburg gesendet. Bei Fragen wenden Sie
sich bitte direkt an den Absender dieser Nachricht. Sobald Sie sich bei uns (iber den Link unten einmalig registriert haben,
konnen Sie Nachrichten von Absendem am Universitaetsklinikum Freiburg ueber diesen Service verschiuesselt abrufen

Bitte lesen Sie Inre gesicherte Nachricht ber diesen Link / Read your secure message by copying and pasting the link below to Web browser:

Bei Fragen zur Gueltigkeit dieser Nachricht kontaktieren Sie bitte direkt den Absender /
If you have concems about the validity of this message, contact the sender directly

Bei Fragen konnen Sie sich gerne an den IT-Servicedesk des Klinikrechenzentrums, Tel. 0781 270 20120 wenden

Hilfe / Help - hitps //securemail uniklinik-freiburg de/maimanual_ibe-en/ibe _help him"

Zum Registrieren oder Lesen der E-Mail (falls die Registrierung bereits friiher durchgefuhrt
wurde) wird auf den Link geklickt.



Die Registrierungsseite 6ffnet sich zunachst in Englisch. Falls die Registrierung bereits
vorher erfolgt ist, erscheint direkt die Anmeldeseite weiter unten.

o B &
£23 Encryption (Universitaetsklinikum Freibu... N
& < | B httpsi//securemail.uniklinik-freiburg.de/module/semail felfewReq=:B:VL c “ + Google PB4 A @ ™
[Help ]
Encryption
(Universitaetsklinikum
Freiburg)
From: christoph.auber@uniklinik-freiburg.de
To: christoph.auber@googlemail.com
Subject: [ENCRYPT] Verschluesselte E-Mail
You haven't registered yet. Please register first.
i Encryption (Universitaetsklinikum Freiburg) Copyright ©2010 Fortinet, Inc. All Rights Reserved.
Q- x zotero 5 ) (3 3 3 3 (3 (5 S e

Nach klicken auf Register erscheint die Registrierungs-Webseite, in der zunachst die
Sprache eingestellt werden sollte:

| £33 User Registration | +
€ © | @ https//securemailuniklinik-freiburg.de/module/semail felfewl ¢ B - Google PEBE-SH >

m

Encryption (Universitaetsklinikurh Freiburg)

REGISTER NEW USER

Email _ . -
shdsa: christoph.auber@googlemail. com

Language: English ~

Time zone: (GMT+1;00)Amsterdam,Berlin,Bern,Rome,Stockholm,Vienna ~

First name: 25
Q- x zotero 5 @) (@ £ 3 @ B3 (5 S 2




Nun die Registrierung durchfuhren wie folgt:

THirefox * |
€ > a https://securemail uniklinik-freiburg.de/module/semail felfewReq= %: Yve ' Google

Encryption (Universitaetsklinikum Freiburg)

NEUEN USER REGISTRIEREN

E-Mail-Adresse: christoph auber@googlemail.com
Sprache: Deutsch ~
Zeitzone: (GMT+1:00)Amsterdam,Berlin,Bern,Rome,Stockholm,Vienna ~

Vorname: ~7stooh

Nachname: /UDES

Passwort .Q...;;.

Passwort bestatigen: **®®%%**
Sicherheitsfrage 1: Welche Farbe hatte Ihr erstes Auto? =
Antwort: O
. Was ist Ihr liebstes Hobby? ~

verschiisseite Mails schreiben

Wie heiBt Ihr erster Arbeitgeber? ~

Antwort: ©00dle

zotero (5 £ (3 3 (3 0 O (5 Do %

Und auf Registrieren klicken.



Die Registrierung ist nun abgeschlossen, es wird an den Externen eine Benachrichtigung
Uber die erfolgreiche Registrierung versendet. Nun auf Fortsetzen klicken.

=@ =

]l:!U-saRegistmtion | i |
€ | @ nttps//securemailuniklinik-freiburg.de/ module - e | B - Google PO+ AHE -

Encryption (Universitaetsklinikum
Freiburg)

NEUEN USER REGISTRIEREN

Registrierung erfolgreich. Sie kénnen das sichere Dokument nun offnen

O x zotero 5 ) (3 £ 3 0 3 (5 Ser %

Benachrichtigung Uber eine erfolgreiche Registrierung:

Benutzerregistrierung erfolgreich / User account registered Posteingang X

noreply@ukl.uni-freiburg.de
an mich |«

Benutzerregistrierung erfolgreich / User registration succeeded

Christoph Auber,

Dies ist eine Bestaetigungsmail, dass chnstoph auber@googlemail.com erfolgreich registriert wurde.

This email acknowledges that the account for christoph auber@googlemail. com has been successfully registered.
Bitte antworten Sie nicht auf diese E-Mail / Please do not reply to this email directly.

Vielen Dank / Thanks

Encryption (Universitaetsklinikum Freiburg)

05.05.2015




Verschliisselte E-Mails lesen

Nach erfolgter Registrierung wird bei jeder weiteren E-Mail an Externe ein Link versendet wie
oben beschrieben, der auf diese Anmeldeseite fiihrt. Dort das vorher definierte Passwort
verwenden:

=R = _‘
i £28 Encryption (Universitaetsklinikum Freibu... | +
“l." P | & https//securemail uniklinik-freiburg.de/module/semail felfewReq=:B:J\ C | By - Google PB4+ A m o
[ Help ]
Encryption
(Universitaetsklinikum
Freiburg)
Von: christoph.auber@uniklinik-freiburg.de
An: christoph.auber@goocglemail.com
Betreff: [ENCRYPT] Verschluesselte E-Mail
Passwort: 44400000
Passwort vergessen?
Encryption (Universitaetsklinikum Freiburg) Copyright ©2010 Fortinet, Inc. All Rights Reserved.
Q- x zotero 5 ) (3 £ 3 0 D3 (5 G %)

Hier kann auch ein neues Passwort angefordert werden: durch klicken auf Passwort
vergessen? wird nach Beantworten einer der Sicherheitsfragen eine E-Mail mit einem Link
versendet. Nach Klicken auf diesen Link kann ein neues Passwort gesetzt werden, sofern
eine weitere der Sicherheitsfragen richtig beantwortet wird.



Nach erfolgreicher Anmeldung gelangt man direkt auf die verschliusselte E-Mail und deren
Anhange:

| 823 SecureMail |+
& P & hips/ securemail uniklinik-freiburg.de/mail/ FEWebmail htmiTibeld= [BE 14594 RS0032651 -t4594RS1032€ g ﬂ' Google

[ENCRYPT] Verschiuesselte £-Mail ©

| b orusek | 8 Antworten | 9 Alen antworten
‘_B_._._ o e
| Von Chnstoph Auber <christoph aubergy
Datum: Di, 05. May 11:04:27 2015
An: christoph auber@googlemail.com
Guten Tag,
diese E-Mail wird verschlusselt mitsamt Anhang.
Mit freundlichen Grifien
Christoph Auber

UNIVERSITATSKLINIKUM EREIBURG
Kioi

Abtelung Kemmunikation / Netzwerk
Christoph Auber

Informatiker

. 6-8. 79106 Fraiburg
Telefon +49 761 270-22880

Telefax: +49 761 270-20660

http /fwww uniklinik-freiburg de
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Dort befindet sich auch eine Ubersicht aller auf dem E-Mail-Security-Gateway fiir den
externen Nutzer gespeicherten Nachrichten:
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st [l o =
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| ——— * Q@  Christoph Auber [ENCRYPT] Verschiuesselt . 11:04 Uhr 1352
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Speicher- und Loschfristen

Fir die Benutzerregistrierung gelten die Fristen:

e Die Benutzerregistrierung muss innerhalb von 30 Tagen erfolgen.

e |naktive Benutzer werden nach 90 Tagen gesperrt. Danach ist eine erneute
Registrierung notwendig.

e Die Anforderung eines neuen Passworts muss innerhalb 24h bearbeitet sein.

Fir gespeicherte verschlisselte E-Mails gilt eine Loschfrist von 180 Tagen.



